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Cuvant inainte

Cyberbullying-ul este o problema care a venit la pachet cu
accesibilitatea la internet, cu mutarea noastra din mediul real in mediul

virtual cu toate elementele bune sau mai putin bune ale acestei migrari.

Va invitdm sa aflati cateva informatii utile despre cyberbulling,
informatii care speram sa va ajute nu doar in relatia cu colegii vostri dar si

in relatiile cu profesorii sau viitorii angajatori.

Pe langa informatiile despre cyberbullying, acest ghid isi propune sa
ofere si o serie de sfaturi practice pentru a naviga in siguranta in mediul
online. Veti descoperi strategii de prevenire a cyberbullying-ului, modalitati
de gestionare a situatiilor de risc si resurse utile pentru a raporta abuzurile
si a solicita ajutor in cazul in care deveniti victima sau martor la astfel de

agresiuni.
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Introducere

intr-o0 erd dominati de tehnologie, unde interactiunile sociale se mut
tot mai mult in mediul online, fenomenul bullying-ului isi schimba forma si
se manifesta cu o virulenta sporita. Cyberbullying-ul, aceasta noua fata a
agresiunii, se ascunde in spatele ecranelor si tastaturilor, afectand profund

viata tinerilor, dar si a adultilor.

Ghidul de fata isi propune sa exploreze complexitatea cyberbullying-
ului, analizand cauzele si consecintele acestui fenomen ingrijorator. Vom
investiga profilul psihologic al agresorului si al victimei, factorii
declansatori ai agresiunii virtuale, precum si impactul devastator pe care
aceasta il poate avea asupra individului. De la furtul de identitate la
hartuirea online, de la denigrarea publica la excluderea sociala,
cyberbullying-ul ia forme multiple si se raspandeste cu rapiditate in spatiul
virtual. intelegerea mecanismelor care stau la baza acestui fenomen este
esentiala pentru a putea combate efectele sale nocive si a proteja

victimele.

Mai mult ca oricand, este necesard o constientizare a pericolelor
cyberbullying-ului si o implicare activda in prevenirea si combaterea
acestuia. Doar prin educatie, comunicare si responsabilitate colectiva

putem crea un mediu online mai sigur si mai sandtos pentru toti utilizatorii.

Unul dintre punctele de reper ale momentului contemporan este cel al

proliferdrii anarhice a violentei in intreaga lume. Violenta a devenit abia in
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ultimele doua sau trei decenii un subiect de preocupare in randul
antropologilor culturali. inceputul secolului XX a fost dominat de paradigme
psihologice si functionaliste care teoretizau violenta ca o inclinatie naturala
a fiintelor umane sau ca un produs al conditiilor sociale. Cu toate acestea,
cercetdrile mai recente s-au indepartat atat de argumentele evolutioniste-
biologice, cat si de cele functionaliste si au cautat sa situeze violenta in

contextul sistemelor economice si politice regionale, de stat si globale.

Abordarile anterioare ale conflictelor violente in antropologia
culturala tindeau sa reflecte o viziune evolutiva a societdtilor umane. Desi
antropologii au fost acuzati de mentinerea sau perpetuarea violentei
singure din cauza tendintelor teoretice si metodologice, noile concepte
post-moderne s-au orientat catre teorii integrate ale violentei care
incurajeaza un antropolog activist si incorporeaza concepte precum

globalizarea si colonialismul.

Agresivitatea a fost definita ca acel comportament al omului care
duce ,la vatamarea celui atacat, fie ca este vorba de ranire sau distrugere,

fie ca este vorba de enervare, ironizare sau jignire" (Eib/-Eibesfeldt, 1995, citat
in Frigioiu, 2008, p. 50).

Teoria freudiana presupune ca omul se bazeaza pe doua instincte
fundamentale: cel al vietii (Eros) si cel al mortii (Thanatos). Astfel,
agresivitatea este indreptata catre un scop si sfarseste intr-o consecinta,

este prezenta la toti oamenii, dar difera prin nivelul de manifestare.

Declansarea acestui instinct depinde de factorii externi si de cat de

mult pot afecta si stimula acestia individul. Spre exemplu, jocul ,Balena
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Albastrd” a afectat sute de adolescenti, din intreaga lume, si i-a
determinat, in cele mai rele cazuri, sa ajunga la gesturi extreme cum ar fi

suicidul, ei incercand sa respecte regulile impuse de joc.

in timp ce existd pdreri, cum ar fi cea a filosofului Jean-Jacques
Rousseau, ca omul se naste pur si bun, doar ca acesta se schimba pe
mdsura ce creste, se dezvolta si invata regulile scrise si nescrise impuse de
societate, exista si pdreri contradictorii. Una din parerile contradictorii
surprinde ideea ca omul este inzestrat inca din nastere cu instincte
animalice, doar ca societatea il emancipeazd si il invatd cum sa se
comporte. Exista o multitudine de motive pentru care oamenii reactioneaza
diferit, in functie de cum percep consecintele unei probleme. Dacd un om
reactioneaza cu mult stres si frustrare la o anumita problema, acest lucru
nu este valabil in aceeasi masura si pentru un alt om, deoarece acesta

poate reactiona cu multumire si bucurie.

Teoria care explica violenta si agresivitatea este cea reprezentata de
frustrare — agresiune. Aceasta a fost descoperita si studiata de catre un
grup de psihologi din cadrul Yale University, inca din anul 1939. Aceasta
teorie presupune faptul ca orice frustrare care apare in viata individului are
ca efect si comportamentul agresiv (frustrarea nefiind intotdeauna un
factor declansator al agresivitatii). Frustrarea reprezinta un ,dezechilibru la
nivelul personalitatii in chip tranzitoriu sau relativ stabil, ca urmare a
nerealizarii unei dorinte, a obstructiondrii satisfacerii unei trebuinte, a
privarii subiectului de ceva ce ii apartinea anterior, in ordinea materiala sau

in plan proiectiv si afectiv” (Popescu, 1978, citat in Frigioiu, 2008, p. 52).
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in momentul in care organismul, atat cel uman, cat si cel animal se
simte atacat, acesta raspunde prin diverse comportamente de autoaparare,
in acest caz, prin agresivitate. Fiecare persoana tinde sa-si indeplineasca
propriile nevoi sau sd-si atinga obiectivele, chiar si atunci cand acestea nu
sunt in concordanta cu ale celor din jur, astfel incat pot intra in conflict
(Trifa, & Trifa, 2012, p. 68). Rstfel, un om ajunge sa experimenteze sentimentul
de frustrare venind din exterior (din cauza unei nereusite sau neimpliniri,
din cauza altor indivizi ale caror actiuni, decizii, pareri si valori nu corespund
cu cele ale acestuia) sau din interior (sentimentul de incapacitate, abandon,

inferioritate, marginalizare, invidie, stres emotional).

Cu toate acestea, frustrarea nu prezinta agresivitatea ca pe o
consecintd imediatd, deoarece inainte de aceasta apare sentimentul de
furie. Ideea dezvoltata si sustinuta de psihologul Leonard Berkowitz, cu
numeroase contributii importante in conceptul de agresivitate, prezinta
comportamentul agresiv ca fiind consecinta unor factori de furie (atat

oamenii, cat si obiectele in sine pot fi factori de furie).

Problemele survenite in lume, conflictele de natura etnic3, religioasa,
culturald, economica, politica sau sociala care au aparut de-a lungul
timpului, au dat nastere altor probleme noi, mai puternice, mai greu de
invins, cu mai multa incarcitura afectiva. Odatda cu aparitia acestora,
violenta sau impunerea puterii fizice a devenit o modalitate de aparare,

lupta, revolutie si dreptate.

Un motiv pentru care au loc in mod continuu conflicte si neintelegeri

in intreaga lume este cel reprezentat de problemele de discriminare,
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prejudecati si stereotipuri. Prin aceste nedreptati si inegalitati comise intre
oameni, atat intentionate, cat si neintentionate, au urmat multe
controverse la nivel mondial, iar oamenii au iesit in fatd incercand sa isi
faca dreptate singuri, fie verbal, fie prin violentda fizica, acestea
transformandu-se in adevdrate revolte sau chiar razboaie. Nevoia omului
de afi liber, de a se exprima, de a fi egal cu ceilalti oameni, de a face parte
dintr-o comunitate, de a spune ce gandeste s-a ndscut din frustrarile si
nelinistile care s-au acumulat cu trecerea timpului, frustrari care nu au fost
rezolvate la momentul potrivit si care s-au inrautatit odata cu evolutia
societatii. Omul nu a mai vrut sa suporte si sa accepte situatia si sa se

resemneze, astfel incat a decis sa lupte pentru a-si exprima nemultumirile.
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Radacinile agresiunii: de la instinct la comportament

Comportamentul agresiv, o constanta a naturii umane, se manifesta
sub diverse forme, de la cele mai subtile la cele mai violente. De la lupta
pentru supravietuire in lumea animald la competitia acerba din societatea
moderna, agresivitatea pare a fi o componenta intrinseca a existentei

noastre.

Acest capitol al ghidului exploreaza complexitatea agresiunii umane,
analizand-o atat ca instinct primar, cat si ca fenomen social. Vom examina
tipologia agresorilor si a victimelor, factorii care influenteaza
comportamentul agresiv, precum si modalitdtile de manifestare ale

acestuia.

De la agresivitatea fizica la cea verbala si relationald, de la intimidarea
directa la cea indirecta, vom explora multiplele fatete ale acestui fenomen,
cu accent pe caracteristicile sale definitorii: intentionalitatea, persistenta si

dezechilibrul de putere.

in;elegerea mecanismelor agresiunii este esentiala pentru a putea
dezvolta strategii eficiente de prevenire si interventie, contribuind astfel la

crearea unui mediu social mai sigur si mai armonios.

Dorinta de a supravietui este instinctuala si comuna pentru toate
fiintele vii. Supravietuirea este asociata direct cu concurenta dintre toate
speciile si resursele naturale limitate de pe planeta. Aceasta supravietuire

instinctuald, impreuna cu o atmosfera competitiva, a evoluat odata cu rasa
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umand. lerarhia competitivd, desi prevalentd in majoritatea societatilor,
variaza in functie de culturi, in functie de sistemele etice, traditiile lor si
tipul de control exercitat de cei care conduc. intr-o societate in care lumea
lupta pentru drepturile ei, pentru gandurile, sentimentele bune si
adevdrate, pentru valorificarea culturilor, domina razboiul, interesele

politice, agresivitatea si violenta atat in mediul offline, cat si in cel online.

in sensul sdu de bazi, agresiunea implici cel putin doua persoane, un
agresor si o victima. Violenta se referd, in general, la vatamare, ucidere,
distrugere, dar si la actiuni ilegale, ilicite, menite sa faca rau. Termenul de
bullying este definit ca: ,un act sau comportament intentionat de
agresivitate ce este realizat in mod repetat, pe o perioada lunga de timp, de

catre un individ sau de catre un grup, victima neputandu-se apara” (O/weus,
1993, citati in Hinduja si Patchin, 2014).

Violenta nu cunoaste varstd, astfel incat atat copiii, cat si adultii pot
deveni agresori, victime sau martorii unei agresiuni. in psihologie, termenul
de ,agresiune” defineste o gama larga de comportamente, de la tendintele
distructive ale sinelui si ale altora, pana la afirmarea de sine intr-un context
competitiv sau intr-o situatie de frustrare. Prin urmare, din punct de vedere
cantitativ si calitativ, se pot distinge diferite aspecte ale agresiunii: de la
ostilitatea gestuala si verbald, la atitudini distructive si acte de violenta.
Agresivitatea se poate manifesta sub forma de autovatamare, sau poate fi
orientata spre exterior, citre alte persoane (sadism) sau spre obiecte

(aruncarea sau spargerea obiectelor, lovirea usilor sau mobilierului etc.).
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Bullyingul face parte din clasa larga a comportamentului agresiv, se
poate intalni cel putin o data de-a lungul vietii unui om, si poate lua diferite

forme in functie de varsta.

Caracteristicile prin care acesta este definit sunt: intentionalitatea,

persistenta si dezechilibrul puterii (Pepler & Craig, 2000; Pepler, Craig, Blais &
Rahey, 2004, citati in Patrizi & Biasi, 2017, p. 10).

Intentionalitatea inseamna ca abuzul de comportament este realizat
in mod constient si voluntar de catre agresor (bu//y) cu intentia precisa de a

provoca daune victimei.

Persistenta indica faptul ca actiunile ofensive nu sunt sporadice sau

izolate, ci se repeta in timp, avand un caracter continuativ.

Ambele elemente caracterizeaza comportamentul celor care
indeplinesc actiunea, in timp ce dezechilibrul de putere si emblematic al
situatiei in ansamblul sdu, std la baza unei asimetrii a relatiei care deriva
dintr-o forta fizica diferita sau de un prestigiu social mai mare, familiar sau

intelectual.

In general, se pot identifica trei tipuri de comportament agresiv, adica
agresivitate fizica, verbala si relationald, la care se pot suprapune
modalitatile directe si indirecte cu care se produc comportamentele de

intimidare.

Agresivitatea fizica include vatamarea corporala, cea verbala este cea
mai frecventa modalitate si se manifesta prin amenintari, jigniri, batjocura,

iar cea relationalad este mai subtila si dificila de detectat, oamenii aplicand-

10
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o prin vorbe negative, barfe, violenta psihologica, marginalizare sociala
(Menesini, 2000, citat in Patrizi & Biasi, 2017, p. 11).

Aceste forme de intimidare se schimba si in functie de varsta, sexul,
etnia, religia, mediul de provenienta ale subiectilor implicati. Spre exemplu,
in timp ce femeile tind sa foloseasca violenta verbala sau relationals,
barbatii sunt mai predispusi sa o foloseasca pe cea fizica, deoarece

considera ca este cel mai simplu mod de a rezolva problemele.

Diferentele dintre genuri sunt, de asemenea, exprimate in diferite
moduri de a experimenta reactia: victimele de sex feminin reactioneaza la
abuz cu tristete si depresie, pe cand cele de sex masculin traiesc

sentimente de furie (Fedeli 2007, citat in Patrizi si Biasi, 2017, p. 11).

Agresorii nu sunt la fel, iar compararea si definirea acestora cu
membrii claselor sociale defavorizate sau cu familiile destramate este
eronatd, astfel incat sunt clasificati in patru tipologii: agresorul dominant,
cel anxios si introvertit, cel pasiv sau gregar, iar ultimul este reprezentat de

cel temporar (Lawson, 2007, citat in Smith, 2003).

Astfel, agresorul dominant tinde sa preia o pozitie de lider negativ al
grupului, sa fie popular, manipulator, puternic din punct de vedere psihic si
fizic, si sa isi proiecteze agresiunea asupra oricui poate actiona impotriva

lui.

In schimb, agresorul anxios si introvertit are o personalitate nesigura,
o stima de sine scazutd, anxietate si instabilitate emotionala. Nu este un
individ prietenos, nici popular in grupul sau, dar este agresiv si provocator,

el avand un comportament reactiv si conflictual.

11
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Agresorul pasiv sau gregar si nesigur sustine liderul, nu ia initiative,
nu reactioneaza in niciun fel, nu este interesat sa domine si sa-i supuna pe
ceilalti, ci actioneaza doar pentru a obtine statutul de apartenenta la grup,

cauta aprobarea si afirmarea colegilor.

Ultimul tip, agresorul temporar, are o atitudine violenta numai in
urma unui eveniment marcant care devine declansatorul
comportamentului de intimidare ce se va incheia odata cu rezolvarea

factorilor emotionali care i-au provocat aparitia.

La fel ca in cazul agresorilor, si victimele au un spectru de

caracteristici particulare prin care pot fi distinse.

Prin urmare, atunci cand este vorba de victime, cele pasive (supuse)

se deosebesc de cele agresive (provocatoare).

Victimele pasive sunt descrise ca fiind slabe din punct de vedere
psihic si fizic, nesigure si hipersensibile, au o opinie negativa despre ele
insele si suferd de o stima de sine scazuta. Ele trdiesc in conditii de izolare
si excludere colectiva, au abilitdti relationale slabe, nu pot raspunde la
fapte rele si daca sunt atacate reactioneaza plangand si inchizandu-se in
sinea lor, acest lucru facandu-le si mai vulnerabile in ochii celorlalti
(Kochenderfer si Ladd, 1997, citati in Evans, 2017, Sectiune Discussion, paragr. 3). Acest
tip de victima prezintd, de asemenea, mari dificultdti in recunoasterea
emotiilor, precum si abilitdti asertive slabe, dar mai presus de toate,
atitudini supuse excesive. Ele se invinovatesc adesea considerandu-se

singurele responsabile de situatia de hartuire in care se regasesc.

12
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Victimele provocatoare se manifesta printr-un tip de interactiune
reactivd, cautd mereu atentie, au dificultati in controlul emotiilor, sunt
impulsive si emotionale, reactioneazd la insulte, si incearcd sa fie
initiatoarele intimidarii. Victimele provocatoare sunt caracterizate cu
elemente conflictuale, experimentand alternativ statutul de victima si
agresor. Asemenea victimelor pasive, si cele provocatoare au putine relatii

sociale, ele fiind predestinate izoldrii si instraindrii.

Agresiunea umana, un fenomen complex si multidimensional, se
manifesta intr-o varietate de forme si contexte. De la competitia pentru
resurse la conflictele interpersonale, agresivitatea pare a fi o constanta a
experientei umane. Acest capitol a evidentiat faptul ca agresiunea poate fi
influentata de o multitudine de factori, de la cei biologici si psihologici la cei
sociali si culturali. Am observat ca exista o tipologie a agresorilor, de la cei
dominanti la cei pasivi, la fel cum exista si o tipologie a victimelor, de la cele

pasive la cele provocatoare.

Este important de retinut ca agresiunea nu este un comportament
static, ci unul dinamic, care se poate modifica in functie de context si de
interactiunea dintre indivizi. De asemenea, este crucial sa constientizam
impactul negativ pe care agresiunea il poate avea asupra victimelor,
afectdndu-le stima de sine, sinitatea mentald si relatiile sociale. In
concluzie, abordarea agresiunii necesita o perspectiva holistica, care sa ia
in considerare complexitatea factorilor implicati. Prevenirea si combaterea
acestui fenomen necesita o abordare multidimensionald, care sa includa

educatia, consilierea psihologica si interventia sociala.

13
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Portretul agresorului: trasaturi de personalitate si motivatii

Agresivitatea si violenta, manifestari complexe ale comportamentului
uman, sunt adesea semnalate de schimbari comportamentale observabile.
Acest capitol isi propune sa exploreze factorii care contribuie la dezvoltarea
agresivitatii, cu focus pe perioada copildriei si adolescentei, etape marcate

de transformari profunde si vulnerabilitati specifice.

Vom analiza influenta mediului familial si social asupra
comportamentului agresiv, evidentiind rolul comunicarii disfunctionale, al
experientelor traumatice si al lipsei de suport emotional. De asemenea,
vom examina modul in care adolescentii utilizeaza internetul si retelele
sociale, subliniind riscurile asociate cu cyberbullying-ul si impactul

trasaturilor de personalitate asupra comportamentului online.

Un accent deosebit va fi pus pe identificarea factorilor de risc care pot
predispune tinerii la agresivitate si violenta, precum si pe importanta
interventiilor timpurii in prevenirea acestor comportamente. Violenta si
agresivitatea sunt usor de depistat, in special cand apar schimbarile

comportamentale ale oamenilor.

incid din timpul studiului in invatamantul primar, profesorii lupta
pentru prevenirea si combaterea stereotipurilor, prejudecatilor si
discrimindrii, si se opteaza pentru dezvoltarea unui gand autonom pentru a
le oferi copiilor siguranta si usurinta in adaptare. Copiii isi pot forma de mici

sentimentul ca nu se pot adapta si nu se potrivesc societdtii, si astfel ajung

14
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sa se interiorizeze, iar aceste stari pot duce la frustrari pe care incearca sa

le elimine facand si ei rau, la randul lor, atunci cand cresc (lannacco, 2020).

Perioada adolescentei este una dificild, deoarece este momentul in
care se nasc noi nevoi fizice si psihice, iar odata cu ele, se modifica si
echilibrul familial. Conflictele cu parintii sunt pe ordinea de zi. Copiii se
lupta pentru a-si recunoaste, prelucra si controla emotiile si, prin urmare,
pentru a-si arata independenta fata de regulile impuse de parinti. Perioada
adolescentei reprezinta intreruperea cresterii lipsite de probleme pana in
acel moment, si care se aseamana cu o varietate de alte perturbatri la nivel

emotional si structural (Cordeiro, 1975, citat in Frigioiu, 2009, p. 54).

Exista o serie de factori de risc care il pot determina pe adolescent sa
devind violent fata de parinti precum: comunicarea disfunctionalda in
familie, educatia bazata pe vinovatie, denigrare, constrangere exasperata si
pedepse fizice, expunerea frecventa la dispute familiale (in special daca
sunt violente), statutul socio-economic scazut al familiei, gestionarea slaba
a emotiilor, cresterea cu parintii a caror autoritate nu este recunoscutd, dar

si diferenta de varsta pentru care izbucneste conflictul dintre generatii.

Dezvoltarea agresiunii isi are radacinile din dinamica familiei
disfunctionale. Actiunile agresive care apar in adolescenta iau o valoare
relationala prioritara cu scopul de a face individul sa-si asume o identitate,

un rol si o pozitie in cadrul grupului.

Prin urmare, interventiile timpurii pot face diferenta. Iincurajarea
copiilor, comunicarea eficientd cu acestia incd de la o varstd mica si

solicitarea din partea parintilor la ajutor specializat (psihologi sau
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psihoterapeuti) pot consolida actiunile preventive a unor posibile conflicte

familiale.

Schimbarile prin care trec adolescentii pot influenta modul de gandire
a acestora, astfel incat ei sa se simta singuri, neintelesi de cei din jurul lor,
mai ales de parinti, si pot ajunge sa se refugieze in camerd, in anumite

anturaje sau activitati cum ar fi jocurile video.

Adolescentii cu varste cuprinse intre 13 si 18 ani folosesc site-urile de
social networking pentru diverse activitati, cum ar fi comunicarea cu
prietenii, petrecerea timpului, invatarea lucrurilor in afara scolii si cresterea

increderii atunci cand sunt demoralizati (Seo, Houston, Knight, Kennedy & Inglish,
2013 citati in Alim, 2016, pp. 68-69).

Cei mai multi agresori virtuali petrec o cantitate considerabila de timp
in mediul online, astfel cautand adolescenti care pot fi mai usor de
manipulat. Cu toate acestea, exista diferente de personalitate care prezic
tipul de comportament virtual agresiv. Acestia tind sa aiba personalitati
asupra carora nu detin autocontrol si sensibilitate, ele fiind mai favorabile
spre psihopatie, agresivitate verbala si mai nefavorabile spre empatie.
Dovada preliminara sugereaza ca trasaturile de personalitate prezic
comportamentul online. Studiul a fost conceput pentru a determina daca
hartuitorii virtuali au profilul personalitatii in concordanta cu Dark Triad
(Triada Intunecati), acest concept fiind definitoriu pentru trei trisituri de
personalitate: machiavelism, psihopatie, narcisism (Paulhus & Williams, 2002).

Machiavelismul se refera la o tendinta de manipulare strategica si

vicleana a altora, fara scrupule. Psihopatia se refera la o tendinta de lipsa
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de empatie si de implicare afectiva, la un comportament greu de controlat
si tulburétor, chiar obsesional. In cele din urmi, narcisismul se referi la o
tendintd de admiratie fata de propria persoand, de a se simti superioarg,
grandioasa, perfectd. Aceste trei trasaturi sunt considerate exploatabile si
-aratd o indiferentd fata de raul pe care il cauzeaza altora in timpul
indeplinirii obiectivelor lor” (Jones & Paulhus, 20171). Toate cele trei trasaturi
impartdasesc un nucleu antagonist comun al calitdtii si manipularii.
Trasaturile Dark Triad sunt ereditare si sunt asociate cu numeroase
comportamente, cum ar fi razbunarea, umorul agresiv, inselaciunea

scolasticd, orientarea asupra dominantei sociale, prejudecatile.

Trasaturile personalitatilor de tip Dark Triad prezic comportamentul
virtual. Formele traditionale de bullying (cele definite prin violenta fizica,
verbald, rasiald, etnicd, religioasa, sexuald) sunt direct conectate de
trasaturile de personalitate. Trasaturile Dark Triad prezic un comportament
periculos pe internet inclusiv trolling pe site-uri, postari si actualizari
negative ale status-ului pe Facebook, si folosirea cuvintelor si a expresiilor

cu un continut negativ.

Comportamentul agresiv la copii si adolescenti este un fenomen
complex, influentat de o multitudine de factori interni si externi. Acest
capitol a subliniat importanta mediului familial in dezvoltarea unui
comportament prosocial, evidentiind riscurile asociate cu comunicarea

disfunctionala, absenta suportului emotional si experientele traumatice.

Am observat ca adolescenta, o perioada marcatad de transformari si

vulnerabilitati, poate amplifica tendintele agresive, mai ales in contextul
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unui mediu online nesigur. Utilizarea internetului si a retelelor sociale, desi
ofera oportunitati de socializare si dezvoltare, poate expune tinerii la riscuri

precum cyberbullying-ul si influenta negativa a grupurilor online.

Este esential s3a recunoastem semnalele de alarma ale
comportamentului agresiv la copii si adolescenti si sa intervenim prompt
prin strategii de preventie si consiliere adecvate. Comunicarea eficienta,
suportul emotional si dezvoltarea abilitatilor de gestionare a emotiilor sunt
esentiale in promovarea unui comportament sanatos si a unui climat social

armonios.
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Era digitald si provocdrile ei: fenomenul cyberbullying

Odata cu evolutia tehnologiei si expansiunea interactiunilor sociale in
mediul online, agresiunea umana imbraca noi forme, adaptandu-se la
realitatea digitala. Acest capitol exploreaza fenomenul cyberbullying-ului, o
forma de agresiune specifica erei digitale, care se manifesta prin
intermediul tehnologiei si afecteaza un numar crescand de persoane,

indiferent de varsta.

Vom analiza caracteristicile  cyberbullying-ului,  evidentiind
modalitatile sale de manifestare, factorii care contribuie la raspandirea sa
si impactul devastator pe care il poate avea asupra victimelor. De
asemenea, vom examina contextul social si tehnologic in care se dezvolta
cyberbullying-ul, subliniind importanta constientizarii acestui fenomen si a

luarii de masuri pentru prevenirea si combaterea sa.

De la hartuirea online la furtul de identitate, de la denigrarea publica
la excluderea sociald, cyberbullying-ul ia forme multiple si se propaga cu
rapiditate in spatiul virtual, afectand profund viata victimelor si

amenintand sandtatea mentala a unei generatii intregi.

Vremurile se schimb3, iar odatd cu acestea, si profilul agresorului. in
cel de-al treilea mileniu, pentru Post-Millennials violenta si-a schimbat

[/
|

locul de ,desfasurare” in online, termenul care descrie aceastad activitate
fiind acela de ,cyberbullying”, conceput de Bill Belsey. Virtualizarea este

procesul de evolutie intre oameni si computere sub forma de interfete
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complementare. La fel cum pielea separa si combind componentele externe
cu cele interne ale corpului, si interfetele digitale, indiferent de natura lor,
vor produce spatii benefice reciproc mediate intre oameni si diferente

tehnice (Dinescu, 2007, citat in Rotaru, 2010, p. 16).

Astfel, mediul virtual este doar un produs creat de pe urma evolutiei,
dezvoltarii si descoperirii. Intimidarea virtuala reprezinta un fenomen al
carui gravitate sociala depdseste cu mult drama care evoca si numeroasele

cazuri pe care mass-media le prezinta zilnic in atentia opiniei publice.

Comportamentele violente ale oamenilor pot fi urmarite in regresia
larga a respectului unuia fata de celdlalt, impreuna cu absenta aproape
totala a educatiei afective, in familie si la scoald, nefiind permise

recunoasterea si gestionarea emotiilor.

Termenul de ,cyberbullying” se foloseste doar in cazurile in care
victimele sunt copii sau adolescenti, iar in cazul adultilor se folosesc
termeni precum ,cyber-harrasment” sau ,cyberstalking”, dar cu toate

acestea, oamenii folosesc ,cyberbullying” la modul general (Dobre &
Endchescu, p. 103).

Cazurile de cyberbullying dovedesc lipsa constanta de structurare a
unei relatii sociale bune, care ar arata cum aceste persoane nu si-au
dezvoltat capacitatea de a vorbi si de a interactiona, de a exprima si
respecta emotiile celor din jur, de a fi empatici (de a experimenta, in mod
fictiv, emotii conexe traumatice), de a stabili o dezvoltare echilibrata.

»Social media au cunoscut in ultimii ani aparitia unor practici lipsite de
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etica, din cauza reglementarilor insuficiente sau a lipsei de control sau a

sanctiunilor in cazul incalcarii regulilor” (Cismaru, 2015, p. 183).

in societatea modernd subiectul de bullying a luat proportii
rasundtoare, aproape zilnic, stirile prezentand cazuri de abuz si violenta
care implica copii tot mai mici, dar este ingrijorator ca acest comportament
ia forme extrem de grave si la varste mai avansate. Un numar mare de copii
se afla in risc de a fi victimele diverselor forme de abuz, iar majoritatea lor

sunt victime in propriile lor familii.

Din nefericire, fenomenul de cyberbullying a crescut foarte rapid in
ultima perioada si din cauza faptului ca s-a diversificat ca formule de
prezentare, avand in vedere contextul pandemiei de Covid-19. ,,Nu mai
sunt necesare simple mesaje de hartuire, ci pur si simplu acum se transmit
foarte multe iconografii, deci acele simbolistici pe care noi le folosim in
transmiterea unor mesaje de tip text pentru a sublinia anumite manifestari
emotionale, acum se folosesc foarte mult in aceastd formulda de

cyberbullying” (Urea, 2020).

De asemenea, in ultima vreme exista foarte multe jocuri de strategie,
iar majoritatea dintre ele sunt inspirate dupa filme de animatie si mare
parte din aceste mesaje transmise de jocurile in retea, creeaza ura si
discriminare sociala. De altfel, au loc si foarte multe campanii pe Internet si
in momentul in care sunt accesate diferite site-uri, in dreapta ecranului
apar foarte multe anunturi pentru vanzari a diferitelor produse, dar multe

dintre acestea sunt foarte agresive.
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Exista doua concepte conexe trendului postmodernist: perspectiva
osmotica si perspectiva antagonica. Prima se refera la faptul ca insusirile si
diferentele cotidianului sunt puse la un loc si iau mai multe forme. A doua
se referad la evolutia sociald prin pierderea umanitatii intr-un mediu diferit,

ireal, de neatins (Rotaru, 2070, p. 15).

Prin lipsa unui contact direct cu agresorul, victima nu are posibilitatea
unei reactii imediate de apdrare; necontrolarea capacitatii mediatice
provoaca un sentiment de neputinta si poate anula capacitatea victimei de
a reactiona si de a se retrage din capcana in care a picat. Dorinta unui
agresor de a recurge la un astfel de gest poate fi nascuta dintr-o nevoie
distorsionata de a se afirma, de a fi urmat de altii, de a se simti important

sau de a-si satisface un sentiment de razbunare.

Conform Bark.us (2017) cyberbullyingul a fost adus in mainstream
dupd ce hdrtuirea online a dus la multiple sinucideri in randul
adolescentilor. Unul dintre primele cazuri a avut loc in anul 2007, cand Tina
Meier, o adolescenta in varsta de 13 ani, s-a sinucis dupa ce niste vecini au
creat un profil fals pe reteaua sociala Myspace, sub numele de ,Josh
Evans”, pentru a o hartui. Cazul Meier a starnit controverse in Missouri,
acesta fiind punctul care a declansat adoptia legilor anti-hartuire, printre
care si anti-cyberbullying. Victime ale cyberbullyingului pot fi atat copiii si

adolescentii, cat si adultii din intreaga lume.

Tinerii pot fura parolele conturilor sociale, sa trimita e-mailuri sau

mesaje amenintatoare folosind o identitate asumata. Ei ar trebui sa fie
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constienti de faptul ca unele forme de intimidare online sunt considerate

fapte penale.

Agresorii virtuali sunt anonimi si au posibilitatea de a face lucruri pe
care, in mod normal, nu au cum sa le facd in viata realda decat prin

intermediul tehnologiei.

Victima se poate simti ranita emotional, deoarece nu poate cunoaste,

intelege si vedea reactia si comportamentul agresorului.

Agresorul poate pdrea greu de evitat, deoarece are posibilitatea de a
urmadri si de a face rau victimei chiar si in realitate sau sa puna pe altcineva
sa o faca in locul lui. Cyberbullyingul poate fi o problema complicata si in
randul adultilor care nu sunt la fel de familiarizati cu utilizarea internetului,
a retelelor sociale. Chiar daca agresiunea virtuala poate aparea chiar in casa
victimei, aceasta se poate indeparta afectiv de acest loc in care ar trebui sa

se simta cel maiin siguranta.
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Specificul cyberbullying-ului: forme de manifestare si particularitati

Tehnologiile computerizate au sporit supravegherea si controlul
oamenilor aproape pretutindeni intr-o asemenea masura incat se simt si ei
ca sunt urmariti chiar si in activitatea lor privatd. Relatiile de diferite
niveluri din mediul virtual ar putea fi utile pentru analiza aliantelor formate
in societatile moderne. Principalul scop al mediului virtual este de a le oferi
indivizilor sansa de a se exprima fata de ceilalti si de a fi intelesi, de a le da
sansa si facd parte dintr-o clasi sociald. in mod general, oamenii intr3 in
conversatie si interactiune in comunitatile online cu care au lucruri in
comun, doar cad in acestea pot intampina neintelegeri, contradictii, indivizii
ajungand sa se ameninte unii pe ceilalti. O idee importanta care intdreste
aceasta afirmatie este sustinuta de Sennet potrivit careia: ,Identitatea este
legata de locul de care apartii, mai degrabd, decat de ceea ce faci; este o
regula generald” (Sennet 2006/2009 citat in Mengii & Mengi, 2015, p. 215).
Membrii unei societati care simt o presiune continua sunt oarecum obligati
sa se faca vazuti si ascultati apeland la violentd. Mediul virtual ofera
oamenilor usurinta de a se ascunde in spatele ecranelor, de a sta la

distanta de fapte si violenta fizica.

Willard a realizat o clasificare a agresiunii online si o imparte in opt

tipuri specifice de comportament (Willard, 2004, citat in Patrizi & Biasi, 2017, pp.
26-28).

Primul tip specific este ,Flaming” (Inflacararea) si se referda la

trimiterea de mesaje online vulgare si agresive, precum si insulte
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rautacioase catre o persoana prin intermediul grupurilor online, e-
mailurilor, forum-urilor, retelelor sociale, menite sa ,inflacareze” emotiile

si starea victimelor.

Al doilea tip este ,On-line harassment” (Hartuirea online) si
reprezinta trimiterea de mesaje jignitoare nesolicitate destinate sa

enerveze, sa alarmeze sau sa abuzeze alte persoane.

Al treilea tip specific este reprezentat de ,Cyberstalking”, acest
termen definind hartuirea repetata prin amenintari, acuzatii false,
defdaimare, calomnie, furt de identitate, limbaj cu tenta sexuala. Aceasta
caracteristica poate fi accentuata de afirmatia lui Johan Huizinga, in cartea
~Arca lui Noe”, scrisa de Nicolae Manolescu prin ideea ca lumea vietii
individuale este caracterizata de capcane, prin care omul poate fi santajat,
amenintat, calomniat, deposedat de bunuri si familie, arestat, supus la

riscul de nebunie, disparitie si sinucidere (Manolescu, 1998, p. 641).

Urmatorul tip este Denigration (Denigrarea) care se refera la
publicarea zvonurilor rele si false despre victima pentru a-i denigra
reputatia si a o izola social. Ea se manifesta prin diseminarea online care
include distribuirea sau postarea de barfe sau zvonuri despre o persoana
careia i-ar putea distruge reputatia sau relatiile interpersonale. Aceasta
forma de hartuire virtuala se comite fara stirea victimei, ea fiind, de cele

mai multe ori, anuntata de aceste actiuni de cdtre persoanele apropiate.

Cel de-al cincilea tip este caracterizat prin Masquerade/

Impersonation si reprezintd insusirea si furtul identitatii victimei prin
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crearea de daune asupra reputatiei sale. Agresorul afecteaza imaginea

proprie a victimei prin ceea ce posteaza public.

Outing (lesirea) este al saselea tip si este despre dezvdluirea
informatiilor personale si confidentiale despre o persoand, in mod public,

pentru a le vedea foarte multi oameni din cyberspatiu.

Penultimul tip il reprezinta Exclusion (Excluderea) prin care este
manifestata excluderea intentionata a unei persoane dintr-un grup online.
Excluderea are loc, de obicei, in cadrul unei conversatii pe chat din cadrul

unui grup.

Ultimul tip specific de comportament este Trickery (Trucul) si
semnifica inselarea sau fraudarea intentionata a unei persoane. Trickery
este asemadndtor cu Outing, deoarece agresorul pacaleste victima, prin
naivitatea ei, sa ii dezvaluie informatii personale sau jenante, ca mai apoi

sd le impdrtdseasca si cu altii in mediul online (Aune, 2009, p. 7).

Hartuirea virtuala are particularitati specifice care o diferentiaza de
intimidarea traditionald. Prin anonimat, agresorul actioneaza din spatele
unui computer sau telefon mobil. Aceasta forma de agresiune se simte
chiar mai puternic decat forma traditionala, deoarece agresorul are
posibilitatea de a ramane in umbra si, prin urmare, experimenteaza un
sentiment de protectie a identitatii sale. Din cauza indisponibilitdtii, orice
lucru publicat sau scris pe internet lasa o urma vizibila, dar aceasta poate fi
descoperita de experti si nu de o simpla victima. Prin mandrie, protectia pe
care agresorul o simte datorita anonimatului face ca actiunile sale sa fie

libere, fara remuscdri. Expansiunea spatio-temporala ajuta ca fiecare
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actiune sa aiba o rezonanta in mediul online incat nu se iau in considerare
barierele traditionale de spatiu si timp. Mai exact, o singura informatie
dezvaluita multor persoane prin internet sau telefoane mobile poate
provoca daune victimei, fiind posibil sa fie vazuta si transmisa de multi

oameni in momente diferite.
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Cyberbullying-ul: o problema complexa cu radacini multiple

Pentru a intelege mijloacele de manifestare ale agresiunii online, este
necesar sa se inteleagd motivele pentru care oamenii ajung sa adopte un
astfel de comportament. Parintii isi doresc sa aiba o relatie apropiata cu

copiii lor, sa se inteleaga intre ei.

Exista diverse cauze care stau la baza unui comportament agresiv al
unui adolescent, adesea inraddcinat din anxietate, din educatia si stilul de
trai din cadrul familiei, din cauza problemelor aparute in anturajul lui de

prieteni sau dintr-o experienta marcanta.

Problema violentei in cultura actuald are multe cauze aparente, cum
ar fi sardcia, destramarea familiei nucleare, indepartarea si dezradacinarea

de la valorile morale si chiar mediul online (Potter & Potter, 1999, p. 2).

Bullyingul s-a extins in mediul digital, deoarece ofera un avantaj mai
mare pentru fapta de intimidare. Agresorul poate sa faca atacuri anonime,
sa provoace vatamari psihice mai mari, poate hartui o victima de acasa si

se poate odihni usor stiind ca nu va fi oprit si descoperit prea usor.

Cyberbullyingul nu este doar bullyingul traditional cu instrumente noi,
dar este mai raspandit si devastator, si nu este influentat de trecerea

timpului (Hinduja & Patchin, 20171, citatiin Notar, Padgett & Roden, 2013).

Cauzele care contribuie la determinarea si cresterea acesteia sunt

numeroase, la fel cum formele in care se manifesta sunt diferite, asa cum
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se poate observa din cele mai fiabile cercetari efectuate cu o multitudine de

metode in intreaga lume.

Hormonii au un rol important in comportamentul deviant al
adolescentilor. Schimbarile chimice care se produc la nivelul intregului
organism sunt un factor declansator al unui comportament agresiv.
Dereglarile hormonale in aceasta perioada pot provoca un comportament
violent si dominant, chiar si copiilor care nu s-au comportat niciodata in

acest fel inainte.

Persoanele care se confrunta cu dezechilibre hormonale descriu
adesea sentimente intense de tulburdri si izolare. In cele din urmd, aceste
dezechilibre vor trece pe masura ce va disparea haosul anilor de pubertate,

cu exceptia cazului in care exista o problema chimica sau psihica de baza.

Emotiile sunt direct legate de dinamica hormonala, desi hormonii nu
sunt responsabili exclusiv de emotiile aflate in dificultate. Multe lucruri ar
putea determina un adolescent sa experimenteze emotii negative, iar
hormonii lor servesc adesea pentru a le amplifica, asemenea aruncarii de

benzina intr-o flacara care arde deja.

Relatia dintre hormoni si comportament este vazuta ca fiind una
bidirectionald; adica un nivel ridicat de testosteron in corpul unei persoane
poate duce la un comportament agresiv, iar un comportament agresiv
poate declansa niveluri mai mari de testosteron. Cu toate acestea, relatia
nu este una directd. Baietii tineri sunt mai agresivi decat fetele si decat
barbatii mai in varsta. Aceste diferente de nivel de agresiune sunt puternic

corelate cu diferentele de cantitate de testosteron din corp.
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Problemele si suferintele aduse de prima dragoste, sentimentele de
instrdinare, neglijarea din partea parintilor sau abuzul pot determina un

adolescent sa se simta scapat de sub control.

Pentru adolescentii supdrati care se simt neintelesi de cei din jur,
bullying-ul si cyberbullying-ul pot parea singurele modalitdti de a prelua

controlul asupra unei lumi haotice si de a-si stapani emotiile involburate.

Cu toate acestea, usurarea care rezulta din actiunea negativa si

agresiva impotriva altor persoane nu este eficienta.

Pentru adolescenti, intimidarea si hartuirea pot parea o solutie usoara
pentru a cauza scaderea stimei de sine a cuiva. Aceasta nu este o decizie
constienta, ci o dorinta de baza de a le distruge moralul unor persoane

nevinovate cu scopul de a se simti ei mai puternici si satisfacuti.
De exemplu, un adolescent se poate simti retras si exclus.

Daca vizeaza o persoana supraponderald, care nu este populara in
grupul de prieteni si care se degradeaza in fata oamenilor, mintea
adolescentului este concentrata pe acea persoana din cauza defectelor si
neajunsurilor percepute, si ajunge sa se comporte agresiv si respingator cu
ea. Intimidarea si hartuirea ii poate face pe adolescenti sa se simta

puternici atunci cand tocmai ei se simt amenintati sau slabi.

Dacd un adolescent se simte abuzat in mod constant de parinti,
profesori sau prieteni, poate incerca sd actioneze in acelasi mod si asupra

altor persoane, in mod inconstient.
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Acest lucru se datoreazd fie ca violenta apare in propria casa si
percepe comportamentul distructiv ca fiind normal, fie incearcd sa-si

recapete controlul acolo unde cei care i-au facut rau I-au lasat neputincios.
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Impactul cyberbullying-ului: consecinte asupra victimelor si societatii

Cyberbullying-ul, o forma de agresiune specifica erei digitale, are
consecinte profunde asupra victimelor, afectandu-le sdnatatea mentals,
relatiile sociale si dezvoltarea personala. Acest capitol exploreaza impactul
cyberbullying-ului asupra tinerilor, analizand consecintele negative pe

termen scurt si lung.

Vom examina modul in care cyberbullying-ul influenteaza stima de
sine, starea emotionald si comportamentul victimelor, precum si riscurile
asociate cu izolarea sociald, anxietatea, depresia si chiar tentativele de
suicid. De asemenea, vom discuta despre importanta constientizarii
consecintelor cyberbullying-ului si a dezvoltarii de strategii eficiente de

preventie si interventie.

Un accent deosebit va fi pus pe rolul parintilor, educatorilor si
comunitatii in protejarea tinerilor de cyberbullying si in oferirea de sprijin

victimelor.

Factorii care declanseaza violenta au, de asemenea, si consecinte pe
care oamenii le confrunta. Lumea tehnologiei poate avea un efect
transformator asupra societatii globale de pe intreg mapamondul, in
acelasi timp cu procesul de schimb nelimitat al ideilor din cyberspatiu,
proces ce va duce la eliberarea de ierarhiile care au stat la baza evolutiei

umanitatii (Lévy, 2007 citat in Rotaru, 2010, p. 27).
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Experientele de agresiune virtuala au fost asociate cu o gama larga de
rezultate negative in randul tinerilor, inclusiv ,reducerea contactului direct
cu oamenii, cresterea ratei de absentd, cresterea consumului de tutun,
alcool si droguri, probleme de sanatate mintala, reducerea stimei de sine,
instalarea ideii suicidului si sanatatea fizica precara”. Social media nu a
provocat cyberbullyingul, ci, mai degraba, I-a amplificat. Will Gardner
sustine aceasta idee prin faptul ca publicul este mult mai extins, astfel
incat daca exista continut umilitor, rata sa de viata poate fi mai lunga decat

daca ar fi fost vazut doar in mod direct, la fata locului (House of Commons,
2019, p. 38).

Cercetarile lui Hinduja si Patchin au raportat ca victimele bullyingului
traditional manifesta emotii diferite, cum ar fi sentimentul de tristete,
nelinistite, scaderea stimei de sine. Acestia au efectuat cercetari care s-au
concentrat pe modul in care s-au simtit victimele dupa agresiunea virtuala,
comparand rezultatele cu modul in care victimele bullyingului traditional au
fost afectate. Cercetatorii au descoperit ca multe victime hartuite online s-
au simtit furioase, frustrate, triste, jenate sau speriate. Dezvoltarea

adolescentilor poate fi impartita in trei sarcini.

Prima sarcind a dezvoltarii adolescentilor vizeaza identitatea
personala. Pe parcursul acestei etape, adolescentii sunt preocupati de
modul in care sunt vazuti de cdtre persoanele din jurul lor. Ei vor sa fie
acceptati intr-un grup social pentru a avea sentimentul de acceptare si
apartenenta. Adolescentii folosesc internetul pentru a construi si identifica
alegerile si ideile lor cu cele ale persoanelor din mediul online. Cand

adolescentii nu se mai simt intelesi, apeleaza la internet, in semn de
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revolta impotriva controlului parental. Adolescentii gasesc adesea refugiu
in utilizarea internetului pentru ca este un loc lipsit de supravegherea

adultilor.

Utilizarea tehnologiei face parte din viata cotidiana a copiilor, iar
comunicarea virtuala este considerata de cei tineri ca fiind esentiala pentru
interactiunea lor sociala (Kowalski, Limber, & Agatston, 2008, citat in Institute of
New Technologies Association, 2018). In acest sens, adolescentii adopti seturi de

valori pentru a-i ghida spre un comportament.

Modelele pozitive si bune pe parcursul dezvoltarii sunt importante
pentru cea de-a patra etapa de dezvoltare care este mai mult concentrata
pe actiunile influentate dupa anumite seturi de reguli. Cel mai recent
sondaj NHS Digital asupra sanatatii mintale a copiilor si tinerilor din Anglia,
publicat in noiembrie 2018, a indicat un element de gen pentru

cyberbullying.

S-a constatat faptul ca unul din cinci copii cu varste cuprinse intre 11
si 19 ani a avut o astfel de experienta virtuala in ultimul an (21,2%). Fetele
aveau mai multe sanse decat baietii sa fi fost hartuite online: una din patru
fete a experimentat acest lucru (25,8%), comparativ cu unul din sase baieti
(16,7%) [...] Mai putin de o sutd de tineri au raportat ca au fost victime cel

putin saptamanal (0,6%) (House of Commons, 2019, p. 37)

Cyberbullying-ul are un impact devastator asupra victimelor, cu
consecinte negative care se pot manifesta pe termen lung. Acest capitol a
evidentiat faptul ca cyberbullying-ul poate duce la probleme de sdnatate

mentald, cum ar fi anxietatea, depresia si tulburdrile de stres
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posttraumatic, precum si la dificultdti de socializare, performante scolare
scazute si chiar comportamente autodistructive. Este esential sa
recunoastem semnele cyberbullying-ului si sa intervenim prompt pentru a
proteja victimele si a le oferi sprijinul necesar. Parintii, educatorii si
comunitatea joaca un rol crucial in prevenirea cyberbullying-ului si in

crearea unui mediu online sigur si sanatos pentru toti tinerii.
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